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摘  要：物联网已经在世界范围内得到了广泛的关注和发展，其安全性也面临严重威胁。然而由于物联网本身

的特性，很多在互联网领域的安全措施不能直接照搬过来。目前的安全策略主要是针对物联网受到的威胁逐一

寻找解决方案，协同机制分散。面对日益智能化、系统化、综合化的安全威胁，提出一种三元两层的可信物联

网架构，根据物联网的功能设计一种全程可信安全机制，从传感器设备的软件及硬件的完整性和安全性检查开

始，将可信链依次传递，直到应用层，并在应用层根据行为可信实现数据的处理和应用。同时将控制功能和数

据功能分开，不同的安全策略之间相互协作、相互检验，从而有效提高物联网应对安全威胁的能力。 
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Abstract: The internet of things (IoT) has been widely concerned and developed in the world, and its security has 

been paid more and more attention. However, due to the characteristics of the IoT itself, a lot of security measures in 

the internet field can’t be applied directly. The current security strategy mainly provide solutions according to the 

threat of the IoT one by one. In face of increasingly intelligent, systematic, integrated security threats, a trusted IoT 

architecture of two layers and tri-elements, which brought about a whole trusted security mechanism according to the 

function of IoT. Starting with the integrity and safety inspection of hardware and software of sensor devices, the 

trusted chain was transmitted until the application layer, and data was processed according to behavior trusted value 

in application layer. At the same time, the control function and the data function were separated, and the security 

strategies cooperated and verified with each other, therefore improving the ability of the IoT to deal with security 

threats effectively. 
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1  引言 

物联网（internet of things，IoT）主要是各种

信息传感设备结合互联网产生的网络，遍及智能

家居、工业控制、物流监测、公共安全以及定位

监测等众多领域。由于覆盖的领域广、接入设备

器件海量化、应用的多样性和复杂性，使得物联

网时代的安全问题变得更加严峻。Gartner在安全

报告中预测，到 2020年，针对企业的安全性攻击

（经确认）中，有 25%以上将涉及物联网。由于物

联网直接与物理世界交互，获取人及其周围环境

的相关信息，若出现安全威胁，还会涉及生命财

产损失 [1]。美国 McAfee 公司的信息安全专家

Barnabe 及其团队曾利用强大的无线电设备成功

干扰了胰岛素泵的正常工作并控制了胰岛素泵的

注射频率。360公司安全团队攻破特斯拉Model S

汽车的漏洞，成功地远程控制了汽车。 

《“十三五”国家信息化规划》在物联网发展

的具体行动指南明确指出，要注重信息安全保护。

提出加强数据资源在采集、传输、存储、使用和

开放等环节的安全保护，推进数据加解密、脱密、

备份与恢复、审计、销毁、完整性验证等数据安

全技术研发及应用。 

物联网安全是一个贯穿全产业链环节的系统

工程，且攻击方式呈现出智能化、系统化、综合

化趋势。仅仅从硬件或者软件又或者网络传输单

一层面进行检测、管理与安全防护，都很难从根

本上杜绝安全隐患，为了弥补当前分散、孤立、

单一防御、外在附加的网络安全系统缺陷，本文

提出了一种可信物联网架构，该架构实现物联网

的全程可信，以达到终端状态可监测、异常数据

可评估、恶意行为可控制的目的。 

2  可信物联网架构 

现有的物联网安全措施多是根据物联网所面

临的安全威胁分别制定相应的应对方法，没有从

系统架构上设定目标和策略，甚至会因为某种安

全技术手段带来新的问题。特别是与计算机网络

相比，物联网增加了感知层，由于不依赖固定基

础设施，资源、电源局限性等特点，相对于传统

的网络，物联网更易受到各种安全威胁和攻击，

包括窃听、数据篡改和重发、伪造身份和拒绝服

务等。根据物联网的分层结构，物联网所面临的

安全威胁如图 1 所示，其中，处理层主要是利用

 
图 1  物联网架构及安全威胁 
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云计算和大数据方法处理数据，其安全威胁和应

对方法相对闭环且与当前网络中的安全威胁相

同，因此本文不再讨论。 

感知层是物联网不同于其他网络的重要组

成，然而由于感知层的存在，物联网更加不安全。

Weber[2]指出物联网安全体系需针对物联网感知

节点易遭攻击、计算资源受限导致无法利用高复

杂度的加解密算法保证自身安全等物联网安全所

面临的特殊问题展开研究。如图 1 所示，传感器

设备和 RFID 设备与计算机网络中的终端在计算

能力、防护能力方面都存在显著差别，特别是引

入移动节点后带来的安全和认证问题更加复杂，

现有移动节点的研究工作较多关注节点的数据收

集和生存周期[3]，但是在密钥协商[4]、漫游认证[5]

等方面都存在很多问题，因此提出了利用漫游证

明信息完成匿名认证[6]、可信无线匿名认证协议[7]、

移动可信匿名漫游协议[8,9]等。RFID 由于置于公

共空间甚至无人看管，其面临的安全威胁更加急

切，包括数据泄露、信号干扰、设备劫持等。因

此有包括静电屏蔽[10]、更改频率、Sleep标签等物

理方法[11]来确保 RFID 设备安全，也有学者利用

节点的移动性和相互协作方法探测节点是否被俘

获[12]。目前针对 RFID 的安全协议主要有随机

Hash Lock协议、LCAP等[13]，用于数据加密的密

钥生成协议[14]以及密钥分配算法[15]。密钥管理和

认证方式主要采用以互联网为核心的集中管理

方式和以各自异构网络为中心的分布式管理方

式两种[16]。 

在传输层的安全主要涉及路由协议、链路的

窃听、阻断、篡改等。应用层的安全威胁主要有

信息泄露、数据篡改、用户隐私泄露、越权访问、

信息抵赖等。Medaglia[17]指出物联网在用户隐私

和信息安全传输机制中存在诸多不足。物联网的

数据隐私安全保护包括隐私同态技术[18]、信息隐

藏技术[19]以及使用安全多方计算解决蜂窝网中位

置隐私[20]等。 

物联网所面临的安全威胁多层、多维、多样

化，且日趋智能化、系统化、综合化，当前分散

孤立的网络安全措施疲于奔命，甚至相互掣肘。

为此本文提出一种三元两层可信物联网架构模

型，如图 2所示。 

 
图 2  可信物联网架构模型 

三元指的是可信终端、可信传输和可信用户，

与物联网的三层结构相对应；两层指的是可信控

制层和可信数据层。两层架构主要是从可信的角

度进行区分，在可信控制层，首先对底层的软硬

件设备进行完整性和安全性检查，符合安全标准

的设备才可以接入网络，然后通过可信链传递的

方法依次规范传感器设备或智能终端的行为，使

得其行为符合预期。可信数据层包括可信感知数

据和可信处理数据。可信感知数据是指在感知层

的设备能按照系统的意愿来获取数据，并且获取

的是真实的数据；可信处理数据指的是可信感知

数据在经过可信传输到达可信处理层之后，进行

预处理和加工之后送往应用层，应用层获取的数

据是感知层真实情况的反映。 

各层安全策略之间是相互联系、相互协作的，

例如感知层的安全策略可能没有发现传感器节点

2017270-3 



·13·  电信科学  2017 年第 10 期 

 

或 RFID 设备采集了错误的数据，但是通过在应

用层的技术手段可以发现终端的数据是否可信，

从而发现或减弱恶意节点的危害，同时检验底层

的安全手段是否有效。 

下文分别从可信终端、可信传输和可信用户

分别介绍可信物联网的安全威胁及应对措施。在

三元两层物联网架构中，安全策略和指导思想在

各层之间是相似和贯通的。 

2.1  可信终端 

可信终端包括可信软硬件和可信接入。其中，

可信软硬件是以硬件附着的可信组件执行平台完

整性和安全性检测，如可信移动模块（mobile 

trusted module，MTM）。可信组件的功能分为两

个阶段实现：第一阶段是验证终端的可信度，第

二个阶段是在验证终端可信度的基础上继续验证

终端行为的可信度。在第一阶段主要完成完整性

和安全性检查，终端设备在加电启动时检查处理

器、存储器等设备是否完整，同时检查 RFID 设

备、智能终端、WSN等从加电开始的启动过程是

否符合规定程序，包括读取的数据和启动的程序

是否符合流程。第二阶段在确保终端设备软硬件

的完整性和安全性之后，继续检测设备接入网络

后的行为，建立一条从 BIOS 开始的信任链，从

启动引导到操作系统再到应用，一级验证一级，

将信任关系延续下去并扩展到应用的边界。 

在执行可信接入时一个很重要的工作就是密

钥协商和认证。目前的认证主要是读卡器设备与后

台之间有认证加密过程，而读卡器与 RFID设备之

间的信道没有加密认证，信道并不安全，因此需要

通过双向认证实现信道加密及 RFID设备辨识，由

于设备的性能决定了只能使用轻量化的认证协议。

LEAP（lightweight extensible authentication proto-

col）[21]是由 Cisco 公司设计的轻量级认证协议，

Watro等人[22]提出了基于低指数级 RSA的 TinyPK

实体认证方案，然而在 TinyPK中，如果某个认证

节点被捕获了，那么整个网络都将变得不安全，

Hsieh 等人[23]提出的强用户认证协议可以在一定

程度上解决这个问题。 

由于传感器设备本身的续航及计算能力有

限，安全机制缺乏，其安全威胁主要来自于设备

劫持或者通信信道泄密，设备被劫持后可重新读

写设备的内容，并通过获取标签中的信息访问后

台数据库，目前一般采用物理方法[11]或密码机制

的方法确保 RFID 设备的安全。由于物理方法需

要硬件支持或需要改变硬件的状态，因此密码机

制被认为是解决设备安全的重要途径。有很多轻

量级密码方案，如分组密码 PRESENT[24]、

Clefia[25]、在 DES 的基础上进行轻量化设计的轻

量级密码[26,27]、基于流密码算法 Trivium 设计的

KATAN&KTANTAN[28]以及 LBlock[29]等。然而这

类密码没有经过深入的安全分析和大规模的测试

验证，例如 KATAN&KTANTAN密码在发表后不

到两年就被破译。 

RFID 安全协议有 Hash Lock 协议、随机化

Hash Lock协议、Hash链协议、基于杂凑的 ID变

化协议、分布式 RFID 询问—响应认证协议、

LCAP、再次加密机制等[13]。轻量级的加密方法只

能用于物流和零售等环境，而高强度的加密算法

例如 DES、3DES，包括公钥加密方法 RSA和 ECC

等都需要较多的运算能力和资源消耗，因此只适

用于金融、军事和安全等领域，由于 Hash Lock

协议、Hash链协议对资源的消耗在可控范围内，

被认为是适用于物联网领域、切实可行的认证手

段。然而Hash Lock协议和Hash链协议要求 RFID

设备的 ID是固定的，这会带来设备可追踪的安全

风险，可能造成用户隐私泄露，可以通过增加伪

随机数的方式增加一个动态 ID，通过这个动态 ID

交互信息，提高设备的匿名性。 

不同于 RFID 设备，智能终端设备的运行能

力和续航能力有极大提高，如果只采用轻量化安

全协议，并不能保证其安全性，可以通过预知共

享密钥的方式进行，但对于大范围的感知环境如

2017270-4



  专题：物联网技术与应用 ·14· 

 

智慧社区等则并不适用。终端设备在安全启动之

后就开始从周围的环境或者输入下接收数据。此

时的安全风险主要有接收到错误的数据和接收的

数据被窃取破坏。很多时候WSN为自组织网络，

没有中心化节点，这使得设计安全架构设计变得

困难，特别是认证协议、密钥分发等。区块链利

用Merkle Hash树进行比对以及验证处理，在分布

式环境下进行比对或验证时，Merkle 树会大大减

少数据的传输量以及计算的复杂度。因此可以在

感知层利用Merkle Hash树结构存储关键信息，例

如将WSN节点间的认证和加密信息 Hash之后作

为叶子节点，这样所有的节点都可以相互验证，

同时节点的加入和退出机制也更为灵活，在验证

了 Hash值之后只要更改相应分叉的 Hash值就可

以了，不需要重新生成一棵新的 Hash 树。Hash

值存储在终端的可信组件中，因此通过根 Hash值

和其自身的密钥 Hash 值可以实现终端的可信身

份识别。可信身份识别和终端的可信行为评估相

互合作，确保终端感知数据的可信性。 

2.2  可信传输 

物联网的网络层主要通过各种网络基础设施

和协议，将感知层的数据传输到应用层的数据处

理中心或者客户端应用软件，并不是一种全新的

网络传输设施，主要由电信网、计算机网络、有

线电视网等现有的网络提供支撑。随着三网融合

的推进，网络层将向全 IP化推进。物联网在网络

层的安全威胁如同目前 IP 所面临的安全威胁一

样，包括传输过程中的数据丢失、数据截取和数

据篡改等。在物联网中，数据的产生地点和接收

地址、数据的传输时间、吞吐量、传输协议相对

稳定甚至有规律可循，因此其面临的安全威胁比

IP 网络更甚，很多传感器网络部署下去之后基本

不再移动，即使如车联网，虽然车载单元（on board 

unit，OBU）会随车辆一直移动，但路边单元（road 

side unit，RSU）和中心可信机构（trusted authority，

TA）却基本固定。 

目前传感器网络中的路由协议都相对简单、

易受攻击，即使加入容侵策略、安全等级策略，

多径路由，设置广播半径等安全策略也不能保证

物联网网络层的安全。计算机网络可以采用认证

和加密协议来保证传输数据的安全性，特别是一

些敏感数据还使用强加密协议，包括一次一密等，

然而认证加密协议会带来终端的存储和计算负

担，而物联网中很多传感器节点存储容量小，电

量低，计算能力有限。物联网传输路径相对稳定，

信息发送甚至有规律可循，信息被完全获取的概

率增大，其信息被破解的概率也会随之增大。为

保证敏感信息的安全性，同时不过分消耗传感器

节点的能量，本文提出一种基于网络编码的数据

传输方式来发送、接收数据，同感知层中保存关

键信息的Merkle树类似，节点在收到数据之后进

行编码再发往下游节点，只是编码的方式不一定

是 Hash操作。 

传统路由式的传输方式是将收到的原始数据

块直接转发给下游节点，与传统的路由相比，网

络编码的传输方式是将收到的数据块编码后转发

给下游节点，通过网络编码将从上游来的数据信

息进行混合，然后再通过不同的路径转发出去，

这样下游的节点必须要收集足够的信息才能恢复

原始数据，通过多路径转发提高恶意节点获取全

部信息的难度，同时编码的数据都是从上游收到

的部分数据块的混合，因此也增加了信息破解的

难度。利用网络编码，节点不需要确定发送哪个

具体的数据块给下游节点，而是将所有数据块进

行线性组合再发送给下游，减少了由于调度带来

的开销。编码生成的数据块包含该节点所有数据

块的信息。当收到足够多编码过的数据块后，节

点就可以根据编码矢量恢复原始的数据块。相对

于加密认证协议，网络编码方式改变了原先传输

路径和吞吐量相对固定的问题，同时通过数据块

的线性组合和轻量化的编码方案，实现物联网节

点计算负担和安全性的平衡。 

2017270-5 



·15·  电信科学  2017 年第 10 期 

 

在可信传输层，还可以根据用户的可信度来

选择路径和编码方式[30]，用户的可信度有用户身

份可信和用户行为可信。 

2.3  可信用户 

物联网应用层的核心功能围绕着数据和应用

两个方面来进行。而无论是应用还是数据，都是

来源于用户同时都需要面向用户，这也是物联网

的目的所在。因此用户的不规范或恶意行为就成

为了应用层安全的主要威胁。 

2.3.1  节点可信评估 

在物联网应用层的可信度量主要有用户行为

可信和用户身份可信。用户身份可信是指用户的

身份通过认证、鉴别等手段确保访问控制有授权、

访问过程有记录、恶意行为可追溯。用户行为可

信主要通过节点可信度来衡量，节点的信任度是

节点物理信息和行为信息的综合。物理信息包括

电池容量、发射信号功率、节点负载、传输效率

等，用户的行为信息是指通过用户的历史行为分

析获取的，在分析敏感用户或者用户的敏感数据

时，根据用户在一段时间内的行为数据，利用行

为分析模型、多属性决策模型或者特征匹配模型

进行可信评估，得出用户的可信度，并以此可信

度来判断用户数据的可信度或者对用户的行为进

行授权。在计算用户可信度时，对影响用户可信

的多属性一般通过加权模型进行区别对待，同时

需要考虑行为的连续性和阶段性。 

不同于互联网中的终端用户行为的多样性，

物联网当中感知终端主要用于数据的采集和获

取，并按照一定的协议将数据传输到云平台，因

此不能简单地评估物联网终端的历史行为。本文

提出一种基于波动性和一致性的节点数据可信度

判决方法来表示终端行为可信度[31]。将终端收集

的数据分为横向和纵向两个维度，横向指的是其

他终端和该终端同时采集和接收数据，纵向指的

是该终端在某时间段内收集数据。在横向比较时，

其他终端例如邻近终端和该终端所采集的数据应

该有相关性或相近性；在纵向比较时，一段时间

内该终端所收集的数据应该服从该时间段内整体

数据的特性，若该终端收集的数据不符合特性，

则该终端收集的数据不可信的程度较大。 

通过对节点数据和行为的分析，可以得到终

端的可信度。节点的可信度可以直接作用于终端

部署，如 sink 节点选取、认证协议等，并可用于

感知层数据检验。同时还可以应用于可信传输、

可信路由策略选择。在访问控制时，用户行为可

信可以作为用户身份可信的重要补充。 

2.3.2  隐私保护 

在应用层的用户可信还表现在对隐私的保

护。由于感知层的存在，物联网会不断收集大量

的个体隐私信息，如车联网当中汽车行驶路线、

智慧医疗设施中采集的用户健康状况、工业物联

网当中的企业产品信息等[32]。 

物联网的隐私保护主要有基于群签名的认证

方案、基于假名的认证方案等的密码学技术[33]以

及基于属性加密的安全健康信息共享策略[34]、基

于属性加密的访问控制算法[35]等的非密码学技术

两种。 

用户隐私保护分为数据隐私保护和位置隐私

保护。在位置隐私保护方面，通过采用部分标识

符和 ID 动态更新的方法提出了一种隐私相互认

证协议[36]，利用等长度的伪随机函数实现 RFID

系统匿名认证协议[37]等。安全多方计算（secure 

multiparty computation，SMC）也是物联网隐私保

护中重要的安全技术之一。Ien[38]分析了位置隐私

以及 2G/3G 系统的身份隐私问题，提出使用安全

多方计算解决蜂窝网中位置隐私的方案。 

在数据隐私保护方面。信息隐藏技术的出现

和发展，为物联网隐私保护尤其是多媒体数据的

保护提供了一种新的思路，目前所采用的信息隐

藏技术主要有隐写术、数字水印技术、可视密码

技术等，可以通过隐写术隐藏物联网匿名通信系

统中用户身份关系的资料[19]。由于传感器节点计
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算能力差，因此可以将存储和计算开销较大的运

算放到云平台上执行，然而云平台和链路的保密

性又带来了新的问题，在充分考虑节点资源受限

和数据隐私泄露安全威胁的情况下，参考文献[39]

对于大规模数据流提出了一种新的信息隐藏方

法。由于用户还需要对物联网数据进行检索，因

此物联网搜索引擎导致的数据隐私问题也变得突

出。为此提出了加密搜索方案来确保物联网搜索

服务提供者无法对后台系统中的数据进行窥探，

有基于对称密钥的密文搜索（searchable symmetric 

encryption，SSE）方案[40]和基于非对称密钥的密

文搜索（public encryption keyword search，PEKS）

方案[41]，还有基于属性加密（attribute based en-

cryption，ABE）[42]的访问控制来确保物联网搜索

服务不被滥用以及通过隐藏随机访问模式

（oblivious random access machine，ORAM）技术[43]

隐藏用户访问模式来避免深度数据隐私挖掘。 

可以利用上文得到的用户可信度来进行访问

控制，对不同可信度的用户分别开放不同的权限。

用户的可信度可以根据领域、兴趣、知识范围进

行划分，再在不同的域内进行细粒度的动态授权。 

3  结束语 

物联网的发展非常迅速，市场潜力巨大。物

联网的信息安全问题是关系物联网产业能否安全

可持续发展的核心问题之一，必须引起高度重视。

本文从物联网的分层功能出发，提出一种三元两

层可信物联网架构模型。从传感器设备开始，通

过可信链传递将终端的可信度延伸到网络中，一级

验证一级，从而实现数据和终端的全程可信。可

信物联网的目的是要达到终端状态可监测、异常

数据可评估、恶意行为可控制。全程可信机制能

够做到行为可审计、可追溯，更适合于可信物联

网架构，只是需要对用户数据保障更加关注，以

避免隐私泄露。 

在可信控制层，利用Merkle Hash树模型存储

感知层重要信息，在无中心化网络中处理节点的

认证和加密，在传输层利用这种树型结构对传输

的数据进行编码，实现数据的加密。同时在应用

层，评估用户和用户数据的可信度，根据用户的

可信度开放应用和访问数据的权限给用户。根据

用户数据的可信度检验可信感知数据的真实程

度，既是对感知层安全策略的补充，也是对底层

安全协议的验证。 
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